SERTIFITSEERIMISTEENUSE OSUTAMISE LEPING nr 1.1-13/24/3-1

Riigi Infosiisteemi Amet, registrikood 70006317, asukoht Parnu maantee 139 a, 15169
Tallinn, keda esindab peadirektor Joonas Heiter (edaspidi nimetatud Teenuse saaja voi
Pool) ja

Riigi Tugiteenuste Keskus, registrikood 70007340, asukoht Lokke 4, 10122 Tallinn, keda
esindab peadirektor Pért-Eo Rannap (edaspidi nimetatud Teenuse osutaja vdi Pool)
solmisid kokkuleppe (edaspidi Kokkulepe) alljargnevas:
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2.2.

2.3.

2.4.

Uldsitted

. Kokkuleppe eesmirgiks on reguleerida Teenuse saaja ja Teenuse osutaja digused

ja kohustused projekti nr 101122044 ,Cybersecurity Community Building
Activities and Deployment of the Estonian National Coordination Centre*
(edaspidi Projekt) sertifitseerimisteenuse osutamisel ja saamisel, samuti teenuse
tingimused ja kvaliteet (edaspidi Teenus).

Teenuse objektiks olevat Projekti rahastatakse Euroopa Liidu poolt Riigi
Infosiisteemi Ameti (edaspidi Projekti koordinaator) ning Ettevotluse ja
Innovatsiooni Sihtasutuse ja Sihtasutusega Tallinna Teaduspark Tehnopol
(edaspidi Projekti partnerid) vahel 30.08.2023 Projekti elluviimiseks sdlmitud
toetuslepingu (edaspidi Toetusleping) alusel (Ref. Ares(2023)5888563 -
30/08/2023).

Projekti partnerite kohustusi seoses Projekti puudutavate kontrollide ja audititega
reguleerivad tdiendavalt Projekti koordinaatori ja Projekti partnerite vahel sdlmitud
koostookokkulepped. Vastavalt Riigi Infoslisteemi Ameti ja Ettevotluse ja
Innovatsiooni Sihtasutuse vahelise koostookokkuleppe nr 11-1/23/203 punktile
6.18 ning Riigi Infosiisteemi Ameti ja Sihtasutus Tallinna Teaduspark Tehnopol
vahelise koostookokkuleppe nr 1.1-13/23/5-1 punktile 6.19 on Projekti Partnerid
kohustatud tagama Projekti kontrollivatele asutustele ja RIA poolt volitatud
isikutele juurdepdisu tooks vajalikule informatsioonile.

Teenus

Teenuse osutamine eesmirk on hinnata, kas Projekti kulud on kooskdlas
Toetuslepinguga ning viljastada vastavalt punktis 2.2 viidatud suunistele kulude
abikolblikkust késitlev sertifikaat.

Kokkuleppe punktis 1.1 nimetatud Projekti kulude kontrolli ldbiviimisel ja
sertifikaadi viljastamisel kohustub Teenuse osutaja ldhtuma Euroopa Liidu
suuniste ,,Certificate on the Financial Statement™ (edaspidi CFS) viimasest
versioonist (hetkel kehtiv versioon 2.1 on avalikustatud 15.04.2024 ja toodud Lisas
1).

Teenuse osutaja teostab kontrolli kdoigi Toetuslepingu osapoolte (Riigi
Infosiisteemi Amet, Ettevotluse ja Innovatsiooni Sihtasutus, Sihtasutus Tallinna
Teaduspark Tehnopol) Projekti tegevustega seotud kulude osas.
Teenuse osutaja esitab Teenuse saajale pérast Toetuslepingu punktis 4.2 vilja
toodud Projekti teise aruandlusperioodi 1oppu CFS dokumendis vélja toodud pohjal
sertifikaadi, kuid mitte hiljem kui {iks nddal enne samas punktis viidatud aruande
esitamise tdhtaega.



Tasu suurus ja maksmise kord

3.1. Kéesoleva Kokkuleppe alusel on Teenuse kogumaksumus 15 000 Eurot (summa ei
sisalda kadibemaksu).

3.2. Lepingu maksumus on Teenuse saaja jaoks 10plik, sisaldades koiki Teenuse osutaja
kulutusi, mis tekivad seoses Kokkuleppe tditmisega.

3.3. Teenuse eest tasutakse pidrast toode iileandmise-vastuvotmise akti (edaspidi akt)
mdlemapoolset allkirjastamist kahes osas:

3.3.1. 50% Teenuse kogumaksumusest ehk 7500 Eurot tasutakse peale Projekti
vahekontrolli 1dbiviimist (vahekontrolli tdpsem aeg ja ulatus lepitakse kokku
poolte kontaktisikute poolt);

3.3.2. 50% Teenuse kogumaksumusest ehk 7500 Eurot tasutakse peale CFS-ile
vastava sertifikaadi esitamist Teenuse saajale.

3.4. Teenuse osutaja esitab arve masintdodeldaval kujul vastavalt kehtivale e-arve
standardile (http://www.pangaliit.ee/et/arveldused/e-arve). Arvele maérgitakse
Teenuse saaja dokumendiregistris registreeritud lepingu number ja Lepingus
nimetatud Teenuse saaja kontaktisik. Teenuse osutaja esitab arve Teenuse saajale
e-arvena parast toode iileandmis ja vastuvotmis akti mdlemapoolset allkirjastamist.

3.5. Teenuse osutaja poolt esitatav arve peab selgelt ja tiheselt viitama Kokkuleppele,
sisaldama makse teostamiseks vajalikke andmeid, viidet projektile, Teenuse saaja
kontaktisiku nime ning vastama kdibemaksuseaduse nduetele. Kéesolevas punktis
esitatud tingimustele mittevastav arve ei kuulu tasumisele.

3.6. Arve maksetdhtaeg on 21 kalendripdeva arve esitamisest.

3.7. T6od rahastatakse Euroopa Liidu ja Euroopa kiiberturvalisuse kompetentsikeskuse
(ECCC) poolt Digital Europe programmi kaudu ja riigieelarvest.

Poolte kohustused, digused ja vairamatu joud

4.1. Teenuse osutaja kohustub:

4.1.1. osutama Teenust hoolikalt ning professionaalselt kooskdlas oma tegevus-
voi kutsealal kehtivate standardite ja heade kommetega;

4.1.2. lahtuma Teenuse osutamisel vastavat valdkonda reguleerivatest
oigusaktidest, kehtestatud juhenditest ja kordadest, esitatud dokumentidest,
Lisas 1 toodud CFS dokumendi viimasest versioonist ja Kokkuleppest;

4.1.3. lébi radkima koik olulised tookorralduslikud muudatused Teenuse saajaga,
kui see vOib mojutada Teenuse osutamist;

4.1.4. teavitama Teenuse saajat vOi Projekti Partnereid kui nende poolt Teenuse
osutamiseks edastatud dokument on vastuolus digusaktidega, sisaldab olulisi
puudusi, el ole Teenuse osutamiseks piisavalt selge voi liheselt mdistetav,
samuti juhul, kui Teenuse osutajale teadaolevalt Teenuse osutamiseks vajalik
dokument puudub voi esineb muu puudus;

4.1.5. teavitama Toetuse saajat viivitamatult Projekti Partneri(te) kulude kontrolli
takistavatest asjaoludest ja Projekti partnerite kulude kontroll kéigus
tuvastatud leidudest, millele v3ib jérgneda finantskorrektsioon;

4.1.6. korvaldama viivitamata koik Teenuse osutamise kédigus Teenuse osutaja
stitil tekkinud puudused;

4.1.7. siilitama Teenuse osutamisega seotud andmeid vastavalt Oigusaktides
sdtestatud tidhtaegadele, kuid vdhemalt kuni 31.12.2030;

4.1.8. tootlema temale Teenuse osutamise kdigus edastatud andmeid vaid ulatuses,
mis on vajalik Teenuse osutamiseks;

4.2. Teenuse osutajal on digus:



4.2.1. saada Teenuse saajalt ja Projekti Partneritelt vajalikku informatsiooni
Teenuse osutamiseks;

4.2.2. keelduda Teenuse osutamisest vastavas osas kuni Teenuse saaja poolsete
kohustuste tiitmiseni, kui Teenuse saaja vOi Projekti partner(id) ei tdida
punktis 4.3. nimetatud kohustusi ning see takistab Teenuse osutamist;

4.2.3. nduda varalise kahju hiivitamist, kui see tekkis Teenuse saaja siiiilise
kditumise tottu.

4.3. Teenuse saaja kohustub:

4.3.1. esitama Teenuse osutajale Teenuse osutamiseks vajaliku teabe kokkulepitud
aja jooksul, kasutades kokkulepitud sidekanaleid;

4.3.2. vdimaldama Teenuse osutajale vajadusel juurdepédédsu Teenuse osutamiseks
vajalikele andmetele, andmebaasidele ja infoslisteemidele;

4.3.3. vastama Teenuse osutaja poolt Teenuse osutamise kadigus tekkinud
tdpsustatavatele kiisimustele;

4.3.4. informeerima viivitamata Teenuse osutajat koikidest asjaoludest, mis
voivad mojutada Teenuse osutamise kdiku;

4.3.5. tagama punktides 4.3.1 kuni 4.3.4 toodud kohustuste tditmise Projekti
Partneri(te) poolt.

4.4. Teenuse saajal on digus:

4.4.1. nduda varalise kahju hiivitamist, kui see tekkis Teenuse osutaja siiiilise
kéitumise tottu;

4.4.2. saada Teenuse osutajalt asjakohast teavet ja selgitusi Teenuse osutamisega
seotud kiisimustes ning vajadusel ligipddsu Teenuse osutamisega seotud
andmetele;

4.4.3. esitada selgitusi, lisainformatsiooni ja -dokumente Teenuse osutaja poolt
Teenuse saaja vOi Projekti partnerite kulude kontrollil tuvastatud puuduste
0sas.

4.5. Védramatu joud:

4.5.1. Teenuse mitteosutamiseks voi ebakvaliteetseks tditmiseks ei loeta teenuse
katkestusi voi rikkumisi, mis on tingitud asjaoludest, mille {ile Teenuse
osutajal puudub kontroll (vddramatu joud).

4.5.2. Viidramatu joud ei vabasta pooli kohustusest votta tarvitusele kdoik
voimalikud abindud kidesoleva kokkuleppe mittetditmise vOi1 mittekohase
tditmisega tekkida vdiva kahju viltimiseks voi vahendamiseks.

Konfidentsiaalsus ja isikuandmete tootlemine

5.1. ,,Konfidentsiaalne informatsioon* on igasugune informatsioon, mis avaldamise
hetkel on madratletud kui konfidentsiaalne voi mille olemusest voib jireldada, et
see on konfidentsiaalne, sealhulgas isikuandmed, turvaandmed, kirjeldus
infosiisteemide turvameetmete, turvaintsidendi voOi selle ohu kohta,
arvutiprogrammid, koodid, algoritmid, oskusteave, formularid, protsessid, ideed,
strateegiad ja muu teave, mille avalikuks tulek voiks kahjustada Teenuse saaja huve
vOi mille suhtes kehtivad avaliku teabe seaduse vdi muu Oigusakti kohaselt
juurdepadsupiirangud voi mille suhtes juurdepdisupiirangud ei kehti, kuid mida
Teenuse saaja ei ole avalikkusele teatavaks teinud.

5.2. Konfidentsiaalne informatsioon ei holma endas informatsiooni, mis on
avalikultteadaolev voi mille avalikustamise kohustus tuleneb Oigusaktidest
tingimusel, et selline avaldamine viiakse 14bi voOimalikest variantidest koige
piiratumal viisil.

5.3. Teenuse osutaja peab kéesoleva lepingu tditmisel, samuti lepingujirgsete
kohustuste tditmisel saadud informatsiooni Teenuse saaja ja Projekti Partnerite



5.4.

5.5.

5.6.

5.7.

5.8.

5.9.

ning nende tegevuse kohta ning isikuandmeid sisaldavat teavet hoidma

konfidentsiaalsena ja mitte avaldama seda kolmandatele isikutele ilma Teenuse

saaja vOi Projekti Partnerite eelneva kirjaliku selgesonalise ndusolekuta

Taitjal on oigus toddelda isikuandmeid tliksnes Eesti Vabariigi territooriumil, kui

pooled ei ole kokku leppinud teisiti

Isikuandmete tootlemisel kohustub Teenuse osutaja juhinduma kehtivatest

oOigusaktidest, sealhulgas Euroopa Parlamendi ja ndukogu 27. aprill 2016. a

madrusest (EL) 2016/679 flisiliste isikute kaitse kohta isikuandmete to6tlemisel

ja selliste andmete vaba liikumise ning direktiivi 95/46/EU kehtetuks tunnistamise
kohta (isikuandmete kaitse tildmaérus).

Teenuse osutaja rakendab konfidentsiaalse informatsiooni, sealhulgas

isikuandmete kaitseks asjakohaseid tehnilisi ja korralduslikke meetmeid tagamaks

isikuandmete konfidentsiaalsuse, tervikluse ja kdideldavuse. Kui pooled ei ole
kokku leppinud teisiti, on Teenuse osutaja isikuandmete to6tlemisel kohustatud:

5.6.1. eesmirkide saavutamiseks mittevajalikud isikuandmed viivitamatult
kustutama;

5.6.2. ebadigete isikuandmete parandamiseks vOtma viivitamatult kasutusele
vajalikud abindud;

5.6.3. viltima korvaliste isikute ligipddsu isikuandmete tdotlemiseks
kasutatavatele seadmetele;

5.6.4. dra hoidma andmete omavolilist lugemist, kopeerimist ja muutmist
andmetdotlussiisteemis, samuti andmekandjate omavolilist teisaldamist;
5.6.5. #&ra hoidma andmete omavolilist salvestamist, muutmist ja kustutamist ning
tagama, et tagantjarele oleks voimalik kindlaks teha, millal, kelle poolt ja
milliseid isikuandmeid salvestati, muudeti voi kustutati voi millal, kelle poolt

ja millistele isikuandmetele andmetdotlussiisteemis juurdepiis saadi,

5.6.6. tagama, et igal andmetodtlussiisteemi kasutajal oleks juurdepidids ainult
temale tootlemiseks lubatud isikuandmetele ja temale lubatud
andmetootluseks;

5.6.7. tagama andmete olemasolu isikuandmete edastamise kohta: millal, kellele
jamillised isikuandmed edastati, samuti selliste andmete muutusteta sdilimise;

5.6.8. tagama, et isikuandmete edastamisel andmesidevahenditega ja
andmekandjate transportimisel ei toimuks isikuandmete omavolilist lugemist,
kopeerimist, muutmist voi kustutamist;

Teenuse osutaja vOib avaldada konfidentsiaalset informatsiooni, sealhulgas
isikuandmeid iiksnes nendele isikutele, kes seda teavet vajavad lepinguliste
kohustuste tditmiseks ja keda on teavitatud, et selline informatsioon on
konfidentsiaalne ja nad on seotud konfidentsiaalsuskohustusega. Kui isikule
avaldatakse lepinguliste kohustuste tditmiseks isikuandmeid, on Teenuse osutaja
kohustatud tagama, et isik, kellele isikuandmeid avaldatakse, jérgib kéesolevas
lepingus ja Oigusaktides sétestatud isikuandmete toGtlemise ndudeid ning omab
baasteadmisi isikuandmete to6tlemise nduetest.

Teenuse osutaja on kohustatud teavitama Teenuse saajat

konfidentsiaalsuskohustuse tditmisega seonduvatest takistustest, mis on tekkinud

vO1 tdendoliselt voivad tekkida.

Konfidentsiaalsuskohustuse, sealhulgas isikuandmete to6tlemise nduete rikkumise

korral on Teenuse osutaja kohustatud viivitamatult votma kasutusele meetmed

rikkumise leevendamiseks ning teavitama rikkumisest Teenuse saajat mitte hiljem
kui 24 tunni moddudes rikkumisest teadasaamisest arvates. Isikuandmete
tootlemise nduete rikkumiseks loetakse mis tahes slindmus, mis pdohjustab
isikuandmete hédvimise, kaotsimineku voi kolmandatele isikutele, sealhulgas



8.

avalikkusele  juurdepddsu  vOimaldamise  vOi  avalikustamise.  Teade

konfidentsiaalsuskohustuse rikkumisest tuleb Teenuse saajale esitada kirjalikku

taasesitamist vOimaldavas vormis ning see peab sisaldama vdhemalt jargmist

informatsiooni:

5.9.1. konkreetse rikkumise kirjeldus;

5.9.2. juhtunust puudutatud andmesubjektide arv ning isikuandmete liik;

5.9.3. juhtunuga tegeleva kontaktisiku andmed;

5.9.4. meetmete kirjeldus, mida Teenuse osutaja on rakendanud voi rakendab
rikkumise moju leevendamiseks;

5.9.5. rikkumise moju ja tagajarg andmesubjektidele ja nende isikuandmetele;

5.9.6. muu teave, mis on Teenuse saajale vajalik andmesubjekti ja padeva
jérelevalveasutuse teavitamiseks.

5.10. Kohustus tagada konfidentsiaalse informatsiooni kaitse, sealhulgas
isikuandmete konfidentsiaalsus on tdhtajatu ning kehtib nii lepingu tditmise ajal kui
ka pérast lepingu I6ppemist.

5.11. Teenuse osutaja on kohustatud tagama kéesolevas lepingus ja Eesti
Vabariigis kehtivates digusaktides sdtestatud isikuandmete tootlemise nduete
tditmise iga isiku poolt, keda Teenuse osutaja on kaasanud lepingust tulenevate
kohustuste tditmisele. Teenuse osutaja vastutab Teenuse saaja ees, kui ta on
rikkunud kéesolevas lepingus voi digusaktides isikuandmete volitatud tdotlejale
sdtestatud isikuandmete to6tlemise tingimusi.

5.12. Konfidentsiaalsuskohustuse voi isikuandmete to6tlemise nduete rikkumist
kisitletakse kui lepingu olulist rikkumist.
5.13. Teenuse osutaja on kohustatud avaldama Teenuse saajale teavet, mis on

vajalik konfidentsiaalsuskohustuse, sealhulgas isikuandmete t6Gtlemise nduete
tditmise kontrollimiseks.

5.14. Teenuse osutaja teeb Teenuse saajaga koostood voimaluse piires asjakohaste
tehniliste ja korralduslike meetmete abil andmesubjekti taotlusel tema kohta
kdivate andmete viljastamisel, andmete parandamisel ja kustutamisel.

Teabevahetus

6.1. Teabevahetus voib toimuda nii suuliselt kui ka kirjalikku taasesitamist voimaldavas
vormis (sh kirjalikult vai elektrooniliselt). Teave tuleb esitada samas vormis kui
see on kiisitud, kui teine Pool ei ole tipsustanud, millises vormis vastust ta soovib.

6.2. Teadete edastamine toimub iildjuhul telefoni, e-posti, posti voi muu selleks sobiva
infostisteemi teel.

6.3. Pool vastab teise Poole esitatud kiisimusele, jirelepédrimisele, teabe noudmisele
vms voimalikult kiiresti, kuid mitte hiljem kui 5 tdOpdeva jooksul arvates
kiisimisest. Pooled vdivad vastamiseks kokku leppida muu téhtaja.

6.4. Kontaktisikud on:

6.4.1. Riigi Infosilisteemi Ameti kontaktisik on Airi Aljas, tel +372 5913 3621,
e-post: airi.aljas@ria.ee.

6.4.2. Riigi Tugiteenuste Keskuse kontaktisik on Karin Viikmaa, tel +372 663
1923, e-post: karin.vitkmaa@rtk.ee

Vaidluste lahendamine

7.1. Koik Kokkuleppest tulenevad voi sellega seotud vaidlused lahendatakse poolte
vahel ldbirdékimiste teel.

Kokkuleppe kehtivus ja muutmine



8.1. Kokkulepe joustub hetkel, mil pooled on lepingu allkirjastanud.

8.2. Kokkulepe 16peb lepinguliste kohustuste tditmisega voi kokkuleppes ettendhtud
vOi seadusest tuleneval alusel.

8.3. Teenuse saaja voib lepingu mdjuva pdhjuse olemasolul ennetdhtaegselt liles delda,
teatades téitjale sellest 30 kalendripdeva ette ning sellisel juhul on Teenuse osutajal
digus nduda tasu vaid lepingu iilesiitlemise hetkeks faktiliselt tehtud todde eest.

8.4. Teenuse osutajal on digus 10petada leping ennetdhtaegselt, teatades sellest Teenuse
saajale kirjalikult ette vdhemalt 30 kalendripdeva, kui Teenuse saaja keeldub
nduetekohaselt valmistatud téode eest tasu maksmisest ning sellisel juhul on
Teenuse osutajal digus nduda tasu vaid lepingu ilesiitlemise hetkeks faktiliselt
tehtud todde eest.

8.5. Teenuse osutaja ei tohi lepingust tulenevaid digusi ega kohustusi iile anda ega muul
viisil loovutada kolmandale isikule ilma Teenuse saaja eelneva kirjaliku
ndusolekuta.

8.6. Kdesoleva Kokkuleppe muudatused vormistatakse kirjalikus voi elektroonilises
vormis, kui Kokkuleppes ei ole ette nihtud teisiti.

/allkirjastatud digitaalselt/ /allkirjastatud digitaalselt/
Joonas Heiter Part-Eo Rannap
peadirektor peadirektor



Lisa 2 ,, Toode uleandmise - vastuvotmise akti naidis*

TOODE ULEANDMISE — VASTUVOTMISE AKT nr ...

Kéesolev todde iileandmise-vastuvotmise akt (edaspidi akt) on koostatud Riigi
Tugiteenuste Keskus (edaspidi Teenuse osutaja) tditja kontaktisiku .................. poolt ja
esitatud Riigi Infosiisteemi Ameti (edaspidi Teenuse saaja ) kontaktisikule ................
toendamaks, et Teenuse osutaja andis iile poolte vahel sdlmitud lepingu nr .............
alusel teostatud t66d:

1. Projektinr 101122044 ,,Cybersecurity Community Building Activities and Deployment
of the Estonian National Coordination Centre“*“ perioodi ...................... kulude
kontrolli ja sertifitseerimist puudutava aruandluse vastavalt lepingus sétestatud
tingimustele.

2. Kdesolev akt on aluseks tditja poolt tellijale arve esitamiseks summas .............. eurot
(summa ei sisalda kdibemaksu).

3. Kaéesolev akt omab juriidilist joudu ning saadetakse pérast allkirjastamist pooltele.

4. Kaéesoleva akti lahutamatud lisad on:

4.1. Sertifikaat®
Toode tileandja Todde vastuvotja
/allkirjastatud digitaalselt/ /allkirjastatud digitaalselt/

! Akti v3ib muuta vastavalt vajadusele ja tellitavale toole.
2 Ainult teise aruande puhul.
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